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Der Deutsche Anwaltverein (DAV) ist der freiwilige Zusammenschluss der deutschen

Rechtsanwaltinnen und Rechtsanwalte. Der DAV mit derzeit ca. 68.000 Mitgliedern vertritt

die Interessen der deutschen Anwaltschaft auf nationaler, europdischer und internationaler

Ebene

Die Mitteilung der Kommission gibt Anlass zu einer Reihe von grundsatzlichen
Anmerkungen:

1.

Der Datenverkehr in der vernetzten Informationsgesellschaft fiihrt zu Risiken, die in
der Mitteilung eingehend analysiert werden. Dies gilt allerdings nicht nur fiur die
private Datenspeicherung, sondern auch fiir die staatliche Uberwachung. Dem Zugriff
des Staates auf die ,,Spuren” der Kommunikationsbeziehungen missen im Interesse
der Burgerrechte deutliche Schranken gesetzt werden.

Die vernetzte Kommunikation erdffnet auch Chancen fir die ungehinderte Ausiibung
von Freiheitsrechten und ist daher ihrerseits schitzenswert. Dies, insbes. die
Informationsfreiheit als Gegengewicht, kommt in der Mitteilung nicht hinreichend
deutlich zum Ausdruck.

Im nicht-6ffentlichen Bereich ist das Verbot oder die Einschrankung der
Datenverarbeitung im Normalfall mit einem Eingriff in Freiheitsrechte der
datenverarbeitenden Person oder Stelle verbunden. Ein solcher Eingriff kann nur
dann durch den Datenschutz legitimiert sein, wenn eine Abwagung der
wechselseitigen Freiheitsrechte ergibt, dass der Datenschutz schwerer wiegt als die
Freiheitsrechte der verarbeitenden Person oder Stelle. Dies gilt umso mehr, als der
vernetzte Informationsaustausch es mit sich bringt, dass der Einzelne regelmafRig in
eine Doppelrolle als Subjekt und Objekt der Datenverarbeitung gerat.

Far den durch Art. 10 EMRK geschiitzten Informations- und Meinungsaustausch ist
die vernetzte Kommunikation unverzichtbar. Das Recht auf freie Meinungséauf3erung
schlief3t nach Art. 10 Abs. 1 Satz 2 EMRK die Freiheit der Meinung und die Freiheit
zum Empfang und zur Mitteilung von Nachrichten oder Ideen ohne Eingriff 6ffentlicher
Behotrden und ohne Ricksicht auf Landesgrenzen ein. Jede Reglementierung des
Meinungs- und Informationsflusses im nicht-6ffentlichen Bereich birgt die Gefahr
eines Eingriffs in Art. 10 EMRK. Dies gilt auch dann, wenn die Reglementierung aus
Griinden des Datenschutzes erfolgt.

Die latente Gefahr einer Ubermafigen Einschrankung von Freiheitsrechten im
Zeichen des Datenschutzes besteht ausschliel3lich im nicht-6ffentlichen Bereich
und stellt einen kardinalen Unterschied zum Datenschutz gegeniber staatlichen
Stellen dar. Da der Schutz der Daten eines Blrgers im nicht-6ffentlichen Bereich oft
notwendig mit der Beschrénkung von Freiheitsrechten verbunden ist, bedarf es klarer,
praktikabler Abwagungsregeln.

Bei jedweder Abwagung ist zu berlcksichtigen, dass eine Datenverarbeitung fur den
jeweils Betroffenen dann gefahrlicher ist, wenn er in einem Abhangigkeitsverhéaltnis
zu der Daten verarbeitenden Stelle steht. Im Verhaltnis zwischen Arbeitgeber und
Arbeithehmer mussen fur die Datenverarbeitung und —nutzung daher beispielsweise
andere Regeln gelten als bei der Kommunikation unter Freunden und Bekannten in
sozialen Netzwerken.
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Jede staatliche Kontrolle der Datenverarbeitung kann im nicht-6ffentlichen Bereich die
Freiheitsrechte der Blrger gefahrden. Dies gilt auch dann, wenn eine ,unabhangige“
Stelle fur die Kontrolle verantwortlich ist. Von einer Staatsferne bzw.
»Unabhangigkeit” der Kontrollinstanz kann immer nur dann die Rede sein, wenn es
um eine Kontrolle der staatlichen Datenverarbeitung geht. Wird dagegen einer
Behdrde die Befugnis eingerdumt, gegeniber Burgern bzw. privaten Unternehmen
KontrollmaBnahmen zu ergreifen, handelt es sich um hoheitliche Befugnisse, die
dieselben Fragen des Freiheitsschutzes aufwirft, die sich auch bei anderen
staatlichen MalBhahmen stellen. Gegenlber dem Blrger ist der Staat stets Staat,
auch wenn er sich in das Gewand einer ,unabhangigen* Stelle kleidet.

Wegen der staatlichen Kontrolle bzw. Aufsicht, die mit MalBhahmen einer
Datenschutzbehdrde verbunden sind, gerat das Anwaltsgeheimnis in Gefahr, wenn
Verpflichtungen des Anwalts zur ,Rechenschaft* Uber den Umgang mit Daten
erwogen werden. Die Kontrolle Gber den sorgsamen Umgang mit sensiblen Daten
sollte Aufgabe der Stellen sein, die fir die Uberwachung pflichtgemaRen Handelns
der Anwadlte verantwortlich sind — das sind in Deutschland die Anwaltskammern. Der
Datenschutz legitimiert keine staatlichen Kontrollen der anwaltlichen Berufsausibung.
Das Anwaltsgeheimnis schitzt die Vertraulichkeit der Kommunikation zwischen
Mandant und Anwalt, gehort nach deutschem Verfassungsrecht zu den
Grundbedingungen des Rechtsstaates und muss daher von jedweder staatlichen
Kontrolle und Einsichtnahme frei bleiben.

Die vernetzte Kommunikation und die damit — jedenfalls theoretisch — oft mdgliche
Zusammenfuhrung und Verknipfung von Datenbestanden bringen es mit sich, dass
ein groRer Teil der im Internet verflgbaren Daten als personenbezogen angesehen
werden kann, wenn man von einem weiten Begriff des Personenbezugs ausgeht. Je
mehr Daten unter den Begriff fallen, desto mehr stellt sich die Frage, ob es nicht — im
nicht-6ffentlichen Bereich — einer starkeren Differenzierung bedarf bei dem Schutz
dieser Daten. Bei Gesundheitsdaten leuchtet es unmittelbar ein, dass diese Daten
ohne Einwilligung des Betroffenen nur in eng zu definierenden Ausnahmeféllen
verarbeitet werden dirfen. Bei einer E-Mail-Adresse, die als personenbezogenes
Datum anzusehen ist, fallt es dagegen schwer, einen einleuchtenden materiellen
Grund zu benennen, weshalb der Adressinhaber gefragt werden muss, wenn die
Adresse elektronisch gespeichert wird. Das Einwilligungs-/Verbotsprinzip gehdrt
bei Daten, die ein selbstverstandlicher Bestandteil der alltdglichen Kommunikation
sind, abgeschafft.

Das Einwilligungs-/Verbotsprinzip lasst sich keinesfalls damit legitimieren, dass man
von einer Art (eigentumsahnlichen) absoluten Verfugungsrecht des Betroffenen
ausgeht. Daten ,gehéren” einer Person nicht (allein), sie sind vielmehr (auch) ein
Abbild sozialer Realitat und als notwendiger Bestandteil der sozialen und
gesellschaftlichen Interaktion schitzenswert. Das Einwilligungs-/Verbotsprinzip darf
nicht dazu fuhren, dass der soziale Interaktionsraum schleichend , privatisiert* und
hierdurch die freie Kommunikation in einer demokratischen Gesellschaft behindert
wird.

Das Einwilligungs-/Verbotsprinzip wird im Ubrigen den Realititen der
Netzkommunikation nicht gerecht. Dies zeigt die Diskussion um die Anforderungen an
einen ,informed consent“: Kommunikation im Internet ist in weiten Bereichen
Massenkommunikation. Wenn der Betreiber eines sozialen Netzwerks von einzelnen
Nutzern Einwilligungserklarungen (bendétigt und) verlangt, ist dies nicht anders
realisierbar als durch vorgefertigte, standardisierte Erklarungen. Damit derartige
Erklarungen noch den Sinn erfullen koénnen, dem Nutzer eine autonome
Entscheidung zu ermdglichen, sind ausfuhrliche und verstandliche Erklarungen Uber
die beabsichtigte Datennutzung unverzichtbar (,informed consent®). Wenn der Nutzer
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in Kenntnis transparenter Erlauterungen die Plattform nutzt, ist die Autonomie seines
Handelns gesichert. Dies dann mit vorgefertigten (formelhaften)
Einwilligungserklarungen zu verbinden, ist entbehrlich. Verstarkte Transparenzregeln
und gesetzlich genauer geregelte Anforderungen an Datenschutzbestimmungen
sollten in weiten Bereichen an die Stelle des Einwilligungs-/Verbotsprinzip treten.

Dass die 15 Jahre alte EU-Datenschutzrichtlinie den Herausforderungen des Internet
nicht mehr in jeder Hinsicht gerecht wird, ist unbestritten. Dennoch sei abschlieRend
darauf hingewiesen, dass es auch gute Griinde zu einer gewissen Zurlckhaltung bei
der Einfuhrung neuer Regelungen geben mag. Dies betrifft die evtl. zu starke
Beriicksichtigung aktueller technischer und sozialer Phanomene. Insofern empfiehlt
sich neben mehr abstrakter, genereller Regelung auch eine gewisse Zuriickhaltung.
Insbesondere unter jungen Menschen, die eine Welt ohne das Internet nicht mehr
kennen, lasst sich beobachten, dass sich Kommunikationsgewohnheiten andern;
die wahrgenommenen Grenzen zwischen Privatem und Offentlichem verschieben
sich. Hinzu kommt die vielfach zu beobachtende Tendenz einer Minderheit von
Internetnutzern, &aufRerst freigiebig, gelegentlich sogar exhibitionistisch sehr
Personliches in alle Welt zu verbreiten. Auch wenn dies den Mehrheitsgeschmack
nicht trifft, ist auch unverniunftiges Verhalten durch die Freiheit der Entfaltung der
Personlichkeit geschitzt. Neue Regelungen des Datenschutzes dirfen weder zu
einer reglementierenden Bevormundung von Bulrgern filhren, die sich nach
mehrheitlicher Auffassung unbesonnen oder geschmacklos verhalten. Eben so wenig
sollte eine Neuregelung vorschnell tradierte Grenzen zwischen Privatem und
Offentlichem festschreiben, ohne den laufenden Wandel gesellschaftlicher
Anschauungen abzuwarten und zu wurdigen.



