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Entwurf eines Gesetzes zur Einfiihrung einer automatisierten Datenanalyse und zur Anderung weiterer poli-
zeirechtlicher Vorschriften

Hier: Stellungnahme des Anwaltsverbandes Baden-Wiirttemberg

Sehr geehrter Herr Frank,

fiir die Ubermittlung der Anhdrungsunterlagen zum Entwurf eines Gesetzes zur Einfilhrung einer automatisierten
Datenanalyse und zur Anderung weiterer polizeirechtlicher Vorschriften vom 29.07.2025 danken wir Ihnen. Der An-

waltsverband nimmt die Gelegenheit zur Stellungnahme gern wahr.

Der Anwaltsverband Baden-Wirttemberg e. V. ist der freiwillige Zusammenschluss der 25 6rtlichen Anwaltvereine in
Baden-Wiirttemberg, die Mitglied im Deutschen Anwaltverein (DAV) sind. Er reprasentiert damit mehr als die Hélfte
aller Kolleginnen und Kollegen in Baden-Wiirttemberg und vertritt so als grolte freiwillige Anwaltsorganisation dieses
Bundeslandes die Interessen der Anwaltschaft in unserem Bundesland und - in Zusammenarbeit mit dem DAV —

auch auf nationaler und internationaler Ebene.

Registergericht: Amtsgericht Stuttgart VR 3334
Prasident: RA Prof. Dr. Peter Kothe, Vizeprasident: RA Detlev Heyder, Schatzmeister: RA Dr. Guido Toussaint
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Allgemeine Bewertung

Mit dem Gesetzentwurf zur Anderung des Polizeigesetzes BW sollen Rechtsgrundlagen fiir eine automati-
sierte Datenanalyse, fir die Nutzung der sog. Advanced-Mobile-Location-Technologie (AML-Technologie)
zur Bestimmung des Standorts hilfesuchender Personen nach Anwahl der polizeilichen Notrufnummer sowie
zur Entwicklung, zum Training, zum Testen, zur Validierung und zur Beobachtung, Uberpriifung, Anderung

und zum Trainieren von informationstechnischen Produkten geschaffen werden.

Zu den Kosten

Mit der Umsetzung der durch die Anderung des Polizeigesetzes geschaffenen Rechtsgrundlagen fiir die
automatisierte Datenanalyse und zur Verarbeitung von Standortdaten bei Anwahl der Notrufnummer sollen

Mehrausgaben fiir den Landeshaushalt in Hohe von jahrlich insgesamt rd. 10 Mio. EUR verbunden sein.

Fir die automatisierte Datenanalyse sei ein Bedarf in Hohe von 9,25 Mio. EUR fiir Personal- und Sach-

mittel veranschlagt. Neben den Kosten zur Beschaffung der Spezialsoftware seien fiir den Betrieb der tech-

nisch komplexen informationstechnischen Infrastruktur informationstechnische Spezialisten einzustellen.

Fur den Betrieb der AML-Technologie sollen Finanzmittel in Hohe von rd. 550.000 EUR bendtigt werden. Im

Staatshausplan 2025/2026 seien diese Mittelbedarfe bereits entsprechend beriicksichtigt und im Bereich

des Innenministeriums etatisiert.

Hinsichtlich der Schaffung einer Rechtsgrundlage fiir die Verarbeitung von Daten bei der Entwicklung, dem
Training, dem Testen, der Validierung und der Beobachtung von informationstechnischen Produkten ein-
schlielich KI-Systemen und Kl-Modellen im Sinne der KI-VO auRerhalb von rein wissenschaftlichen For-
schungsarbeiten sollen fiir Softwarebeschaffung, -entwicklung und -erprobung sachliche und personelle Auf-
wande entstehen, die in den Folgejahren von Anzahl und Ausgestaltung der Anwendungen abhangig sein
wirden und sich daher noch nicht beziffern lassen. Der Polizei stiinden Mittel im Rahmen der informati-
onstechnischen Budgetplanung im Staatshaushaltsplan zur Verfiigung. Diese Mittel kénnten in Teilen fiir
die Entwicklung, das Training, das Testen, die Validierung und die Beobachtung von informationstechni-

schen Produkten einschliellich KI-Systemen und KlI-Modellen im Sinne der KI-VO genutzt werden.

Beim Landesbeauftragten flr den Datenschutz und die Informationsfreiheit (LFDI) kdnnten punktuell Mehr-
aufwande im Rahmen seiner gesetzlichen Zustandigkeit durch Beratungsleistungen und die aufsichtliche
Kontrolle zum Zwecke der Uberpriifung der Einhaltung gesetzlicher Vorgaben entstehen, die angeblich im

Rahmen vorhandener Mittel gedeckt werden.
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2. Zur Transparenz

Aus den Medien ist zu entnehmen, dass es aktuell bei der Daten-Analyse-Software ausschlieBlich um den
Einsatz der Software ,Gotham® des US-amerikanischen Unternehmens Palantir Technologies geht, fir de-
ren Beschaffung bereits im Marz 2025 ein Funf-Jahres-Vertrag vom zustandigen Polizeiprasidium Technik
abgeschlossen wurde. Hintergrund der Beschaffung dieser Software vor Schaffung der gesetzlichen Grund-
lage fiir deren Nutzung ist ein vom Freistaat Bayern im 2022 fiir alle Bundeslander geschlossener Rahmen-

vertrag und das Auslaufen der sich aus diesem ergebenden Preisbindung.

Bereits dieses Vorgehen weckt Bedenken, weil der Gesetzgeber hierdurch faktisch in Zugzwang gesetzt
wird, weil anderenfalls erhebliche Finanzmittel in nicht nutzbringender Weise investiert wirden. Die behaup-
tete Alternativlosigkeit des Programms, mit der die Beschaffung (nachtraglich) gerechtfertigt wird, besteht
ersichtlich nicht, weil andere Programme, insbesondere das polnische DataWalk und das franzésische
ChapVision zur Verflgung stehen, die drei Vorteile in sich vereinbaren : Sie sind verfassungskonform, trans-
parent und in Europa gefertigt. Dass mit der Firma FSZ Computing Solutions, Metzingen, ein deutscher

Anbieter vergleichbares bietet rundet das Bild nur ab.

Bezogen auf den Datenschutz, insbesondere die Verhinderung eines Datenabflusses in die USA, wird be-
richtet, dass das Fraunhofer-Institut die Ursprungsversion des Palantir-Programms geprift und im vorste-
henden Sinn fiir sicher befunden habe. Das vermag die begriindeten Zweifel keineswegs auszurdumen.
Keine Software kommt ohne Updates aus, die erfahrungsgeman mindestens einmal, in der Regel jedoch
mehrmals jahrlich aufgespielt werden missen. Zum einen ist nicht davon auszugehen, dass jedes Update
einer entsprechenden Prifung unterzogen wirde. Zum anderen stellt sich die Frage, wie die weitere Nut-
zung der Software erfolgen soll, wenn ein solches Update nicht mehr die Gewahr dafir bietet, dass die
Daten deutscher Ermittler auch in Deutschland bleiben. Bemerkenswert ist, dass an keiner Stelle vortragen
wird, dass die anfanglich offenbar bestehende Sicherheit auch bei kiinftigen Updates weiterhin von Palantir

gewahrleistet wird.

Dies stehtin krassem Gegensatz zu den Bedenken etwa der Kultusverwaltung gegen den Einsatz von Micro-
soft 365, die auf Einwande des Landesbeauftragten fiir den Datenschutz und Informationsfreiheit zuriick-
geht. Dieser hat dort zutreffend geriigt, dass besonders problematische Telemetrie- und Diagnosedaten im
Rahmen des Pilotprojekts nicht vollstandig deaktiviert, sondern nur reduziert werden konnten. Eine Uber-
mittlung von Diagnose-, Telemetrie- oder anders genannten personenbezogenen Daten der Nutzer an
Microsoft sowie die eigenniitzige Weiterverarbeitung dieser Daten durch Microsoft im Wege der Beobach-
tung, Aufzeichnung und Auswertung des Nutzer- und Gerateverhaltens ohne erkennbare Rechtsgrundlage
findet nach den technischen Messungen des LfDI im Rahmen des Pilotbetriebs auch bei restriktiver Konfi-

guration weiterhin und in sehr groem sowie fiir die Diensterbringung nicht erforderlichen Umfang statt.
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AuRerdem bestehen zahlreiche Datentransfers in die USA, die nicht unterbunden werden kdnnen. Daraus

ergeben sich auch vor dem Hintergrund der Entscheidung

EuGH, Urteil vom 16.07.2020 — C-311/18 (,Schrems II),

groRe Risiken. Die mit derartigen Ubermittlungen zusammenhéngenden Risiken konnten zwar durch die
begriilenswerten zusatzlichen Garantien von Microsoft gemindert, aber nicht abschliefend ausgeraumt
werden. Dies ist umso bedenklicher, als die Drittstaatentransfers auch in der gepriften Softwarevariante

weiterhin einen groRen Umfang haben.

Wenn aber bereits bei vergleichsweise einfachen Anwendungen wie derjenigen von Microsoft 365 in Schu-
len zutreffend derartige Bedenken erhoben werden, ist umso unverstandlich, dass im Geschéftsbereich des
Innenministeriums im Umgang mit weit sensibleren Daten keine hinreichenden Sicherheitsvorkehrungen

auch fur die Zukunft getroffen werden.

Sollten die zuvor beschriebenen Bedenken der Grund sein, weshalb in der Gesetzesbegriindung die Soft-
ware ,Gotham“ und deren Hersteller Palantir nicht genannt werden, wiirden den Abgeordneten und den
Birgern bestehende Risiken bewusst vorenthalten. Im Zentrum der aktuellen Diskussion um die Palantir-
Software stehen weniger die allgemeinen Gefahren eines méglichen Kl-Einsatzes als vielmehr der Umstand,
dass deutsche Sicherheitsbehdrden das System eines privaten Unternehmens mit Sitz in einem Nicht-EU-
Staat verwenden wollen, in dem nicht nur geringere Datenschutzstandards gelten, sondern in dem seit Jah-
ren hartnackig Informationen verbreitet werden, dass dortige Software-Entwickler und —Hersteller verpflich-
tet seien dessen Geheimdiensten eine ,Hintertur” einzubauen. Diese Informationen werden zwar regelmaRig
mit Meldungen dementiert, aber nur in der Weise, dass eine solche gesetzliche Verpflichtung zugunsten US-
amerikanische Geheimdienste (NSA) noch nicht begriindet worden sei. Dies vermag in keiner Weise zur

Beruhigung beizutragen.

3. Zum erforderlichen Personal und der Infrastruktur

Bereits im Rahmen der Expertenanhérung am 07.052025 im Landtag zur beabsichtigten Einflinrung der
Lelektronischen Fultfessel* fiir Falle hduslicher Gewalt nach dem ,spanischen Modell* im PolG BW wurde
deutlich, dass Polizei und LKA derzeitig nicht (iber genligend fachkundiges Personal verfligen, um diese
Technologien befriedigend beherrschen zu kénnen. Schon mit der Uberwachung von ehemaligen Siche-
rungsverwahrten und Terrorismus-Gefahrdern auf diese Weise sind die beteiligten Bundeslander Hessen
und Baden-Wiirttemberg derzeit personell und von der Infrastruktur her weit tiberfordert. Es gebe kaum freie
Kapazitaten fiir solche zusatzlichen Uberwachungen. Personal miisse geschult und in mehreren Schichten

eingesetzt werden.
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Es fragt sich deshalb, woher die weiteren personellen Ressourcen kommen sollen, um die hier beabsichtig-
ten Technologien der automatischen Datenanalyse und Entwicklung polizeieigener KI mit eigenen Mitarbei-

tern (IT-Experten) sinnvoll einflihren und benutzen zu kdnnen und die Datensicherheit zu gewahrleisten.

Die Gewerkschaft der Polizei beméngelt das Fehlen moderner und leistungsfahiger Basisausstattung. Wenn
aber von Anfang an ein Vollzugsdefizit deutlich erkennbar ist, sollte man keine solche ,Vorratsgesetzge-

bung“ machen.

Wenn in der Praxis die rechtlichen Mdglichkeiten einer Befugnis nicht ausgeschopft werden, nicht ausge-
schopft werden sollen und angesichts des aktuellen Stands der Technik derzeit auch nicht voll ausgeschdpft

werden konnen, andert dies nichts an den verfassungsrechtlichen Anforderungen,

vgl. BVerfG, Urteil vom 16.02.2023 - 1 BvR 1547/19, 1 BVR 2634/20 -.

Sicherheitsbedenken

Wie bei jeder Software ist mit Sicherheitsliicken zu rechnen, die im Nachhinein geschlossen werden sollten.

Wird namlich — wie hier -

... Software privater Akteure ... eingesetzt, besteht zudem eine Gefahr unbemerkter Manipulation
oder des unbemerkten Zugriffs auf Daten durch Dritte (vgl. Wissenschaftlicher Dienst des Deut-
schen Bundestags, Datenbank-Analysen durch die Polizei. Grundrechte und Datenschutzrecht, 2.
Marz 2020, WD3-3000-018/20, S. 8 m.w.N.).“

(BVerfG, Urteil vom 16. Februar 2023 - 1 BvR 1547/19 —, BVerfGE 165, 363 = juris (Rdnr. 100).
Wie aber wird sichergestellt, dass zwischenzeitlich nicht unbefugte Dritte durch Sicherheitsllcken in der
Zusammenflhrungs- und Analyse-Software auf die Datenbesténde der deutschen Polizei zugreifen? Wie

wird sichergestellt, dass - personenbezogene - Daten — in einem solchen Zeitraum nicht abfliefen, insbe-

sondere von Unbeteiligten? Diese drangenden Fragen werden vorliegend nicht beantwortet.

Zu den beabsichtigten Regelungen im Einzelnen
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5.

Zu Art. 1 - Anderung des Polizeigesetzes

a)

Zu § 45a PolG BW-neu - Verarbeitung von Standortdaten bei Anwahl der Notrufnummer 110
- AML-Technologie

Durch die Nutzung der sog. Advanced-Mobile-Location-Technologie (AML-Technologie) sollen das
Verfahren zur schnellen Standortbestimmung einer hilfesuchenden Person mittels einer Web-An-
wendung digitalisiert und Medienbriche reduziert werden. Zudem soll die Genauigkeit der Stand-
ortbestimmung durch die kombinierte Nutzung verschiedener technischer Positionsdienste erheb-
lich verbessert werden. Hierfir kommt der auf mobilen Endgeraten vorinstallierte Systemdienst
AML zum Einsatz.

§ 45a Abs. 1 regelt die Einrichtung eines ,AML-Endpunktes” beim Prasidium Technik, Logistik,

Service der Polizei.

Bei AML handelt sich um einen Systemdienst, der fest in das Betriebssystem (i. d. R. Android oder
iOS) der mobilen Endgerate integriert ist. Dabei wird neben dem Rufaufbau zur Notrufabfragestelle
zusétzlich (ohne Zutun der anrufenden Person) die Satellitennavigation, die GPS-Standortlibertra-
gung sowie das WLAN (zur Verbesserung der Standortgenauigkeit) des mobilen Endgeréates
selbststandig aktiviert und gemal technischem Bericht ETSI TR 103 393 V1.1.1 (2016-03) des
Europaischen Instituts flir Telekommunikationsnormen (ETSI) der Geratestandort, Datum und Uhr-
zeit der Standortbestimmung, die Mobilfunkzellenidentifikationsnummer (Cell-ID), die internationale
mobile Teilnehmerkennung (IMSI), die internationale Mobilgeratekennung (IMEI), der Mobillander-
code (MCC), der Mobilnetzcode (MNC) sowie die Mobilfunknummer dbermittelt.

Nach Satz 1 halt das Présidium Technik, Logistik, Service der Polizei die von Betriebssystemher-
stellern Gbermittelten Daten zum Zwecke des dezentralen Abrufs durch die zustandigen Notrufab-

fragestellen der Polizeien der Lander vor.

Im Verhéltnis zu den Polizeien der anderen Lander wird das Prasidium Technik, Logistik, Service
der Polizei als Auftragsverarbeiter tétig. Hierzu sind separate Auftragsverarbeitungsvereinbarun-

gen mit den einzelnen Landern zu schlieRen.
Die Speicherdauer wird durch Satz 2 auf 60 Minuten begrenzt.
AML dient ausschlieflich der Rettung von Personen in Notlagen und wird nur bei Anwahl der Not-

rufnummer aktiviert. Satz 3 stellt sicher, dass eine Verarbeitung der Daten zu einem anderen Zweck

als zur Ubermittlung an die Notrufabfragestellen unzulassig ist.
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b)

Absatz 2 regelt die Erhebung, Verarbeitung und Speicherung von AML-Daten durch die zusténdi-

gen Notrufabfragestellen. In Baden-Wirttemberg ist dies der Polizeivollzugsdienst.

Die Verarbeitung ist ausschlieRlich zum Zweck der Abwehr einer Gefahr fir Leib, Leben oder Frei-
heit mdglich. Satz 2 begrenzt die Speicherdauer der Daten auf sechs Monate. Die Speicherung der
AML-Daten erfolgt technisch im Einsatzleitsystem (derzeit Viadux). Die Loschfrist orientiert sich

daher an dessen Loschkonzept.

Gegen Nutzung der AML-Technologie zur Bestimmung des Standorts hilfesuchender Personen
nach Anwahl der polizeilichen Notrufnummer 110 hat der Anwaltsverband aus den im Gesetzent-

wurf angefihrten Griinden keine Einwande.

Zu § 47a PolG BW - neu - Automatisierte Datenanalyse

Bisher unverbundene Daten und Datenquellen des Polizeivollzugsdienstes sollen in einer Analyse-
plattform zusammengefiihrt werden, um die vorhandenen Datenbestande durch Suchfunktionen
systematisch erschlieen zu kdnnen (automatisierte Datenanalyse). Die automatisierte Datenana-
lyse oder -auswertung ist darauf gerichtet, neues Wissen zu erzeugen. Die automatisierte Analyse
oder Auswertung geht weiter, weil sie die Verarbeitung groRer und komplexer Informationsbe-
stande ermdglicht. Je nach der eingesetzten Analysemethode kdnnen zudem durch verkniipfende
Auswertung vorhandener Daten neue personlichkeitsrelevante Informationen gewonnen werden,
die ansonsten so nicht zuganglich waren. Die Mafinahme erschlielt die in den Daten enthaltenen
Informationen damit intensiver als zuvor. Sie bringt nicht nur in den Daten angelegte, aber zunéchst
mangels Verknupfung verborgene Erkenntnisse tiber Personen hervor, sondern kann sich bei ent-
sprechendem Einsatz einem ,Profiling“ annéhern. Ein herkémmliches Verfahren, die nach dem Mo-
dell abgestufter Erkenntnisverdichtung erfolgende Ermittlungstétigkeit, wird hierdurch mit einer viel
groReren Durchschlagskraft versehen. Mit der Uberwindung der praktischen Erkenntnisgrenzen
klassischer Polizeiarbeit gehen jedoch auch besondere Gefahren fir die durch die Datenverarbei-

tung Betroffenen einher.

Fur die anlassbezogene automatisierte Datenanalyse soll eine ganzheitliche Plattform zur Ver-
fugung gestellt werden, um polizeiliche Datenbesténde effizient und effektiv nach relevanten Infor-
mationen auswerten zu kdnnen, die auf andere, grundrechtsschonendere Weise nicht gleicherma-

Ben zu gewinnen waren.

Dabei soll das technische Verfahren aus zwei aufeinander aufbauenden, aber praktisch zeitgleich

stattfindenden Schritten, ndmlich dem Zusammenfiihren unterschiedlicher Dateisysteme und der
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sich daran anschlieRenden Recherche innerhalb der zusammengefiihrten Datenbesténde beste-

hen.

In der Entscheidung

BVerfG, Urteil vom 16.02.2023 - 1 BvR 1547/19, 1 BvR 2634/20 -,

hat das Bundesverfassungsgericht grundsatzlich geklart, unter welchen Voraussetzungen eine au-
tomatisierte Datenanalyse verfassungskonform geregelt werden kann. Diese Anforderungen wur-

den in den jingsten Entscheidungen zum sog. Staatstrojaner

BVerfG, Beschluss vom 24.06.2025 — 1 BvR 2466/19 - (Staatstrojaner 1) und BVerfG,
Beschluss vom 24.06.2025 - 1 BvR 180/23 - (Staatstrojaner Il),

nochmals aktuell konkretisiert, und zwar nicht nur bezogen auf die betroffenen Grundrechte, son-
dern auch und gerade hinsichtlich der Rechtsgiiter, zu deren Schutz die Eingriffe erlaubt werden

sollen.

Die Verarbeitung gespeicherter personenbezogener Daten im Rahmen einer automatisierten Da-
tenanalyse greift in das Grundrecht auf informationelle Selbstbestimmung gemaf Art. 2 Abs. 1
i. V. mit Art. 1 Abs. 1 GG in zweifacher Weise ein.

Zum einen stellt die Nutzung der Daten tber den urspriinglichen Anlass hinaus einen neuen Grund-
rechtseingriff dar, der nach dem Grundsatz der Zweckbindung gerechtfertigt sein muss. Zum
anderen hat das Bundesverfassungsgericht ein potentielles Eigengewicht der automatisierten Da-
tenanalyse festgestellt, das Uiber das Eingriffsgewicht der weiteren Verwendung vormals getrennter

Daten hinausgeht,

vgl. BVerfG, Urteil vom 16.02.2023 - 1 BvR 1547/19, 1 BvR 2634/20 - juris (Rdnr. 50,
67f).

Fir eine verfassungskonforme Ausgestaltung der automatisierten Datenanalyse ist eine Bestim-
mung dieses Eigengewichts erforderlich, das je nach Art und Umfang der einzubeziehenden Daten

und der Methode der Analyse sehr unterschiedlich sein kann,

vgl. BVerfG, Urteil vom 16.02.2023 - 1 BVR 1547/19, 1 BVR 2634/20 -, juris (Rdnr. 72ff.).
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Die gesetzlichen Anforderungen fiir eine verfassungskonforme Regelung bestimmen sich daher
nach dem Eingriffsgewicht, das vom Gesetzgeber durch Vorkehrungen und SchutzmaR3nahmen

beeinflusst werden kann.

Die Rechtfertigung eines Grundrechtseingriffs setzt eine gesetzliche Ermachtigung voraus, die ei-
nen legitimen Zweck verfolgt und auch im Ubrigen dem Grundsatz der VerhéltnismaRigkeit geniigt.
Ein mdglicher Zeitdruck allein, vermag derartige Grundrechtseingriffe wohl nicht zu rechtfertigen.
Spezielle Anforderungen ergeben sich hier aus dem Gebot der VerhaltnismaRigkeit im engeren
Sinne. Wie streng diese Anforderungen im Einzelnen sind, bestimmt sich nach dem Eingriffsge-

wicht der MaRnahme,

vgl. BVerfG, Urteil vom 20.04.2016 — 1 BvR 966/09 —, BVerfGE 141, 220 (269 Rdnr. 105);
BVerfG, Beschluss vom 27.05.2020 - 1 BvR 1873/13 —, BVerfGE 155, 119 (178
Rdnr. 128) - Bestandsdatenauskuntft Il; BVerfG, Urteil vom 26.04.2022 — 1 BvR 1619/17
-, BVerfGE 162, 1 = juris (Rdnr. 152), st. Rspr.

Die Rechtfertigungsanforderungen an die weitere Nutzung staatlich erhobener Daten richten sich

nach den Grundséatzen der Zweckbindung und Zweckanderung,

grundlegend BVerfG, Urteil vom 15.12.1983 — 1 BvR 209/83 —, BVerfGE 65, 1 (46).

aa) Betroffene Datenbesténde; 47a Abs. 3 PolG BW - neu

Im Gesetz selbst ist — laut Bundesverfassungsgericht - insbesondere zu regeln, welche
Datenbestande einbezogen werden dirfen und inwiefern dies automatisiert erfolgen darf.
Wenn der Gesetzgeber die verwendbaren Datenbestande nicht selbst abschliefend auf-
zahlt, muss er sicherstellen, dass dies untergesetzlich abstrakt-generell geregelt und ver-
offentlicht wird. Je gréRere Mengen personenbezogener Daten in die automatisierte Da-
tenanalyse und -auswertung einbezogen werden kénnen, je weniger der Gesetzgeber also

die verwendbare Datenmenge begrenzt, umso schwerer wiegt der Grundrechtseingriff

vgl. BVerfG, Urteil vom 16.02.2023 - 1 BvR 1547/19, 1 BvR 2634/20 -, juris
(Rdnr. 76ff., 112ff).

Soweit es aus der Gesetzesbegriindung ersichtlich ist, konnen

- eigene polizeiliche Vorgangsdaten (z. B. Anzeigen, Ermittlungsberichte, Vermerke),

- Falldaten,

- Daten aus polizeilichen Auskunftssystemen (Kriminalakten, Personenfahndungen,
Sachfahndungen, Haftdateien, erkennungsdienstliche Dateien, DNA-Analyse-Datei)

und
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- Daten aus dem polizeilichen Informationsaustausch (z. B. des webbasierten Fern-
schreibesystems EPOST 810) zusammengefilhrt werden.

- AuBerdem sollen Verkehrsdaten nach § 70 TKG, wie Verbindungsdaten und Stand-
ort-Daten (§ 9 TDDDG),

- Daten aus Asservaten (USB-Sticks, Festplatten, Smartphones, Laptops),

- Daten aus landesfremden Datenbesténden,

- Daten aus staatlichen Registern (z. B. Melderegister, Zentrales Verkehrsinformati-
onssystem — ZEWIS) sowie

- aus Internetquellen und damit offensichtlich auch aus Homepages und Sozialen Me-

dien zusammengeflhrt werden kénnen.

Hierbei handelt es sich fraglos um einen immensen Datenbestand. Der Gesetzentwurf
sollte hierzu unbedingt mehr Angaben machen, damit sich allen Beteiligten die Tragweite
erschlielt. Aufgrund der erheblichen Bandbreite in Betracht kommender Daten ist der Ein-
satz von solcher Software fiir Zwecke der automatisierten Datenanalyse in hohem Malle

grundrechtsrelevant fiir alle Betroffenen.

Die Funktionsweise beispielsweise der Palantir-Software ist nur eingeschrankt durch-
schaubar. Wie angesichts dessen sichergestellt werden soll, ,dass diskriminierende Algo-
rithmen weder herausgebildet noch verwendet werden® (§ 47a Abs. 2 Satz 2 PolG BW-
neu), erschlieft sich nicht, zumal eine etwaige Diskriminierung nicht das einzige Problem
darstellt. Die Gesetzesbegriindung macht keinerlei Angaben dazu, wie weit die Daten aus
den einzubeziehenden Datenbesténden zuriickreichen oder wie tief und effektiv gesucht
werden kann. Angesichts der Menge der im Internet verfligbaren Daten, die abgefragt und
verarbeitet werden kénnen und sollen, ist nicht ersichtlich, wie den verfassungsrechtlichen

Vorgaben Rechnung getragen werden kann.

Es ist vielmehr zu beflirchten, dass die favorisierte Software nicht ausreichend gewichten
kann, welche Daten wie relevant sind. In den zugrundeliegenden Datenbestanden kdnnen
beispielsweise Rechtschreibfehler, Zahlendreher, Tarnbezeichnungen und Fehlinformati-
onen enthalten sein, die die Suchergebnisse verfalschen. Fraglich ist, ob der Suchende
erkennen kann, aus welcher verwendeten Datei eine Information stammt, wie alt sie etwa
ist, wer sie eingestellt hat usw. Interessant ist deshalb stets der Kontext, der — so dlirften

die vorgesehenen Regelungen zu verstehen sein — nicht miterhoben wird.

Durch die mdgliche Zusammenfiihrung dieser immensen Datenbestande entsteht der Ein-

druck einer (iberméchtigen Uberwachungsméglichkeit, auch und gerade in Bezug auf un-



ANWALTSVERBAND BADEN-WURTTEMBERG E. V.

bb)

Schr. vom 19. August.2025, Seite 11

beteiligte Dritte. Daran &ndern auch hehre gesetzlich vorgesehene Beschrankungen zu-
nachst nichts. Je effektiver sie wirkt, desto groRer sind ihre Gefahren im Falle des Miss-

brauchs.

Dabei stellt sich auch die Frage nach der Aktualitat der Daten. Nicht deutlich wird, ob z. B.
auch bereits geschlossene oder abgelegte polizeiliche Akten in die Suche einbezogen
werden sowie solche die etwa wegen des Ablaufs gesetzlicher Tilgungsfristen nicht mehr
zu verwerten sind. Die Biirger brauchen zur Herstellung von Rechtsfrieden Sicherheit,

dass erledigte Falle/Vorgange auch erledigt bleiben.

Jemand, der aus banalen Grlinden in einem polizeilichen Aktenvermerk oder einer E-Mail
aufgefiihrt (Asservaten-Quelle?) wird, sollte sich nicht sorgen miissen, durch die Analyse-

Software plétzlich in einen ganz anderen Kontext gesetzt zu werden.

§ 47a Abs. 1 PolG bW - neu - Zu schiitzende Rechtsguter

Die Mehrzahl der Lander verzichtet bislang auf die Nutzung einer solchen Software, wie
derjenigen von Palantir, ohne dass die dortige Sicherheitslage ernstlich beeintrachtigt er-
scheint. Der pauschale Verweis auf mégliche terroristische Anschlage oder sexuellen
Missbrauch von Kindern verfangt nicht, solange er beispielsweise nicht mit aussagekrafti-
gen Zahlen belegt ist. Deutschland erscheint bisher als vergleichsweise sicheres Land. Es
ist nicht erkennbar, dass es ein sich stetig verscharfendes Sicherheitsgeschehen gibt, das

zum Einsatz solcher Analyse-Software zwingen wirde.

Es fragt sich daher, warum mit den bereits vorhandenen Mitteln nicht einfach weitergear-

beitet oder diese verbessert werden konnten.

Bei der Anlage der bisher vorhandenen Datenbanken haben sich die Beteiligten doch et-
was gedacht. Wenn es z. B. darum gehen soll, die Haufigkeit von Wohnungseinbriichen
in einem bestimmten Gebiet zu erkennen, kann die bisherige Datenbank dafiir doch wei-
tergenutzt werden. Sollten die Funktionalitaten dieser Datenbank nicht ausreichen, kdnnte
man einfach diese verbessern, statt auf alle méglichen Datenbesténde bei der Polizei zu-
zugreifen, die mit Wohnungseinbriichen wahrscheinlich gar Nichts zu tun haben oder ver-

altet sind.

Im Gesetzentwurf ist nicht dargelegt, warum ein derartiges Vorgehen nicht grundrechts-

schonender sein soll.
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Aus der Gesetzesbegriindung erschlielt sich die gebotene Erforderlichkeit der automa-
tisierten Datenanalyse, so wie hier angedacht, nicht. Vor diesem Hintergrund lasst sich
der Einsatz der Analyse-Software verfassungsrechtlich allenfalls dann rechtfertigen, wenn
und soweit er durch tiberragende Sicherheitsinteressen des Landes zwingend geboten

ist. Nicht Alles was technisch mdglich ist, muss auch umgesetzt werden.

(1) ZuNr.1

,... ZUur Abwehr einer Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir den
Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Sachen von
bedeutendem Wert, deren Erhaltung im éffentlichen Interesse geboten ist, erfor-
derlich ist, ..."

Heimliche Uberwachungsma[&nahmen, wie eine automatische Datenanalyse, bei
der die Betroffenen nicht zugegen sind, die tief in das Privatleben hineinreichen,

sind nur zum Schutz besonders gewichtiger Rechtsgiiter zulassig,

vgl. BVerfG, Urteil vom 20.04.2016 — 1 BvR 966/09 —, BVerfGE 141, 220
(270 Rdnr. 108).

Zu den besonders gewichtigen Rechtsgutern zahlen vor allem Leib, Leben und
Freiheit der Person sowie Bestand oder Sicherheit des Bundes oder eines Lan-

des,

vgl. BVerfG, Urteil vom 24.04.2013 — 1 BvR 1215/07 —, BVerfGE 133,
277 (365 Rdnr. 203); BVerfG, Urteil vom 20.04.2016 — 1 BvR 966/09 —,
BVerfGE 141, 220 (270 Rdnr. 108); BVerfG, Urteil vom 19.05.2020 -
1 BvR 2835/17 —, BVerfGE 154, 152 (269 Rdnr. 221); BVerfG, Be-
schluss vom 10.11.2020 - 1 BvR 3214/15-, BVerfGE 156, 11(55
Rdnr. 116); BVerfG, Urteil vom 26.04.2022 - 1 BvR 1619/17 -, juris
(Rdnr. 243).

Vergleichbares Gewicht entfalten kann der Schutz von Sachen von bedeuten-
dem Wert, deren Erhaltung im &ffentlichen Interesse geboten ist, sofern darunter
einem engen Verstandnis folgend etwa wesentliche Infrastruktureinrichtun-
gen oder sonstige Anlagen mit unmittelbarer Bedeutung fiir das Gemeinwesen

gefasst werden,

vgl. BVerfG, Urteil vom 26.04.2022 - 1 BvR 1619/17 -, juris (Rdnr. 243f.)
unter Hinweis auf BVerfG, Urteil vom 20.04.2016 — 1 BvR 966/09 -,
BVerfGE 141, 220 (296 Rdnr. 183) sowie BVerfG, Urteil vom 24.04.2013
-1 BVvR 1215/07 -, BVerfGE 133, 277 (365 Rdnr. 203).
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Der Anwaltsverband vermisst in der Gesetzesbegriindung eine Erléuterung, was
mit Sachen von bedeutendem Wert gemeint sein soll. In seiner Entscheidung zur

zentralen Antiterrordatei fiihrte das Bundesverfassungsgericht insoweit aus:

,Gemeint sind im Zusammenhang mit der Terrorismusabwehr etwa we-
sentliche Infrastruktureinrichtungen oder sonstige Anlagen mit unmittel-
barer Bedeutung fiir das Gemeinwesen. Auch enthalt die Vorschrift hohe
Eingriffsschwellen. Es bedarf fir die Schutzglter einer gegenwartigen
Gefahr, die sich nicht nur auf tatsachliche Anhaltspunkte stlitzt, sondern
durch bestimmte Tatsachen unterlegt sein muss. Dabei sind Zugriff und
Nutzung der Daten nur erlaubt, wenn dies unerlasslich ist und die Da-
tenibermittlung aufgrund eines Ersuchens nicht rechtzeitig erfolgen
kann. Der Zugriff auf die Daten ist Uberdies verfahrensrechtlich gesi-
chert. Die weitere Verwendung der Daten steht weiterhin unter Zustim-
mungsvorbehalt der jeweils informationsfiihrenden Behérden, iiber de-
ren Erteilung - wie der Zusammenhang der Norm nahelegt - nach MaR-
gabe des jeweiligen Fachrechts zu entscheiden ist.”

BVerfG, Urteil vom 24.04.2013 — 1 BvR 1215/07 —, BVerfGE 133, 277 =
juris (Rdnr. 203).

Dem vorliegenden Entwurf ist nicht zu entnehmen, dass der Begriff ,Sachen von
bedeutendem Wert* in derselben Weise zu verstehen sein soll. Ebenso wenig
werden vergleichbar Eingriffsschwellen definiert oder die Zustimmung der infor-
mationsflinrenden Behdrde vorausgesetzt. Gleichwohl sollen ,gezielte Abfragen
in landesfremden Datenbesténden® erméglicht und ,Daten in gesondert gefiihrten
staatlichen Registern sowie einzelne gesondert gespeicherte Daten aus Internet-
quellen* herangezogen werden kdnnen (§ 47a Abs. 3 Satz 2 PolG BW-neu). Dies

lasst eine vollige Entgrenzung der Datenverarbeitung befiirchten.

ZuNr. 2

Das Erfordernis einer hinreichend konkretisierten Gefahrenlage oder eines qua-
lifizierten Tatverdachts bestimmt den Anlass, aus dem entsprechende Daten er-
hoben werden diirfen, nicht aber die erlaubten Zwecke, fiir die die Daten der Be-
horde dann zur Nutzung offenstehen. Fir die Wahrung der Zweckbindung
kommt es demnach darauf an, dass die erhebungsberechtigte Behérde die Daten
im selben Aufgabenkreis zum Schutz derselben Rechtsguter und zur Verfolgung
oder Verhltung derselben Straftaten nutzt, wie es die jeweilige Datenerhebungs-

vorschrift erlaubt. Ausdriicklich geregelt wird dies nicht.

Vorausgesetzt wird eine konkrete Gefahr filir ein besonders gewichtiges Rechts-

gut, wie bei ,Straftaten von erheblicher Bedeutung®.
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Der Begriff der konkreten Gefahr setzt eine Sachlage voraus, die bei ungehin-
dertem Ablauf des objektiv zu erwartenden Geschehens im Einzelfall in abseh-
barer Zeit mit hinreichender Wahrscheinlichkeit zu einer Verletzung des ge-
schitzten Rechtsguts fuhrt.

Eine hinreichend konkretisierte Gefahr kann schon vorliegen, wenn sich der
zum Schaden flihrende Kausalverlauf noch nicht mit hinreichender Wahrschein-
lichkeit vorhersehen lasst, sofern bereits bestimmte Tatsachen darauf hinweisen,

dass eine entsprechende Straftat begangen werden wird.

Die Tatsachen missen zum einen den Schluss auf ein wenigstens seiner Art
nach konkretisiertes und zeitlich absehbares Geschehen zulassen, zum anderen
darauf, dass bestimmte Personen beteiligt sein werden, tber deren Identitat zu-
mindest so viel bekannt ist, dass die UberwachungsmaBnahme gezielt gegen sie

eingesetzt und weitgehend auf sie beschrankt werden kann,

vgl. BVerfG, BVerfG, Urteil vom 16.02.2023 - 1 BVR 1547/19, 1 BvR
2634/20 -, juris (Rdnr. 106).

Da zu den Straftaten von erheblicher Bedeutung auch Vorfeldstraftaten wie die
§§ 129a und 129b Strafgesetzbuch (StGB) sowie die §§ 89a, 89b und 89¢ StGB
gehoren, wird in der Nummer 2 zusétzlich verlangt, dass mit der konkretisierten
Gefahr der Begehung einer Straftat von erheblicher Bedeutung auch bereits
eine Gefahr fir das durch den Straftatbestand geschiitzte Rechtsgut verbunden

ist,

vgl. BVerfG, Urteil vom 16.02.2023 - 1 BvR 1547/19, 1 BvR 2634/20 -,
juris (Rdnr. 170); BVerfG, Beschluss vom 09.12.2022 - 1 BvR 1345/21 -,
juris (Rdnr. 95).

Je geringere Anforderungen der Gesetzgeber an den Anlass einer Datenanalyse
oder -auswertung stellt, umso genauer und enger muss er die Methode der Suche

regeln.

ZuNr. 3

Will der Gesetzgeber der Polizei eine Befugnis zur automatisierten Datenanalyse

oder -auswertung — wie hier — bereits fiir die vorbeugende Bekampfung von
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Straftaten, also im Vorfeld einer konkretisierten Gefahr einrdumen, muss er zur
Wahrung der VerhaltnismaRigkeit die Eingriffsintensitat der MaBnahme reduzie-
ren. Bei den hierflir bestehenden Mdglichkeiten zur Begrenzung insbesondere
von Art und Umfang der Daten und der Verarbeitungsmethoden sind die Anfor-
derungen des Gesetzesvorbehalts zu beachten. Der Gesetzgeber muss die we-
sentlichen Grundlagen zur Begrenzung von Art und Umfang der Daten und der

Verarbeitungsmethoden selbst durch Gesetz vorgeben.

Die Eingriffsschwelle in der Nummer 3 betrifft die Verhiitung von Straftaten. Dies
ist bei weniger gewichtigen Eingriffen zulassig, wenn sie dem Schutz besonders

gewichtiger Rechtsgilter dienen,

vgl. BVerfG, Urteil vom 16.02.2023 - 1 BvR 1547/19, 1 BvR 2634/20 -,
juris (Rdnr. 107).

Dabei muss der Gesetzgeber das erforderliche Rechtsgut nicht zwingend unmit-

telbar benennen, sondern kann auch an entsprechende Straftaten anknipfen.

MaRgeblich fiir die Schwere des tatbestandlichen Unrechts sind der Rang des
verletzten Rechtsguts und andere tatbestandlich umschriebene, gegebenenfalls
auch in einem Qualifikationstatbestand enthaltene Begehungsmerkmale und wei-
tere Tatfolgen. Sie allein mlssen die besondere, deutlich iber dem Durchschnitt

liegende Schwere des jeweiligen Straftatbestandes begriinden,

vgl. BVerfG, Urteil vom 03.03.2004 — 1 BVR 2378/98 —, BVerfGE 109,
279 (344 Rdnr. 238).

Dabei gibt der Strafrahmen einer Deliktsnorm einen malRgebenden Anhaltspunkt
daflr, ob es sich abstrakt um eine - wie hier erforderliche - besonders schwere
Straftat handelt. Ausgehend vom Strafrahmen einer Strafnorm liegt die beson-
dere Schwere einer Straftat jedenfalls dann vor, wenn sie mit einer Hochstfrei-

heitsstrafe von mehr als fiinf Jahren bedroht ist,

vgl. BVerfG, Beschluss vom 24.06.2025 - 1 BvR 180/23 —, juris (Rdnr.
134); BVerfG, Beschluss vom 24.06.2025- 1 BvR 2466/19 -, juris
(Rdnr. 137); BVerfG, Beschluss vom 17.07.2024 - 1 BvR 2133/22 -,
BVerfGE 169, 130 (219 Rdnr. 203); BVerfG, Beschluss vom
09.12.2022 — 1 BVR 1345/21 —, BVerfGE 165, 1 (93 Rdnr. 179); BVerfG,
Urteil vom 03.03.2004 - 1 BvR 2378/98 —, BVerfGE 109, 279 (347f.,
349).
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cc)

dd)

Diskriminierungsschutz - Einsatz welcher Systeme?

Die Analyseplattform darf keine Prognosesoftware in dem Sinne sein, dass sie eigenstan-
dig kriminelles Verhalten vorhersagt und die von einem Menschen zu treffende abschlie-

Rende Bewertung ersetzt. Sie darf lediglich ein technisches Hilfsmittel sein.

Welche Systeme - mit oder ohne Kl-Funktionalitét - letztlich in eine verfahrensiiber-
greifende Recherche- und Analyseplattform integriert werden, kann - laut der der-
zeitigen Gesetzeshegriindung - angeblich aufgrund der fortschreitenden techni-

schen Entwicklungen im Einzelnen nicht konkret abgesehen werden.

Das ist inakzeptabel. Das Gesetz soll jetzt erlassen und angewendet werden. Es muss
dem verfassungsrechtlichen Grundsatz der Normenklarheit gentigen. Die in Betracht kom-
menden Systeme sind deshalb zumindest ihrer Art und Funktionalitit nach zu beschrei-
ben. Ein nur negative Abgrenzung, was die Systeme nicht kdnnen bzw. ermdglichen duir-
fen — und dies auch nur beschrankt auf ein einzelnes Kriterium -, geniigt diesen Anforde-

rungen nicht.

Sollten sich die technischen Mdglichkeiten zukiinftig wesentlich @ndern, wird das Gesetz

entsprechend zu andern oder neu zu fassen sein.

Ausschluss von Verkehrsdaten aus Funkzellenabfragen sowie Telekommunikati-
onsdaten

Die Datenmenge wird auch durch Regelungen Uber Aufbewahrungsfristen und L6-
schungspflichten bestimmt. Dies wird jedoch in der vorliegenden Entwurfsfassung nicht

hinreichend deutlich.

Soweit mit der Einbeziehung von Verkehrsdaten, insbesondere den aus Funkzellenabfra-
gen gewonnenen Daten (vgl. etwa § 100g Abs. 3 StPO), in den fiir die automatisierte Da-
tenanalyse oder -auswertung bereitstehenden Datenpool eine breitere bevorratende Spei-
cherung von Verkehrsdaten méglich ist, missen jedenfalls die erfassbaren Datenmengen

substantiell begrenzt und eine Hochstspeicherungsdauer geregelt sein,

vgl. fir die nachrichtendienstliche Ausland-Ausland- Telekommunikationsaufkla-
rung BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17 —, BVerfGE 154, 152 (259
Rdnr. 191).
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ee)

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hat gegeniiber
dem Bundesverfassungsgericht erklart, bei der Funkzellenabfrage enthalte eine Lieferung
ungefahr 100.000 Daten,

vgl. BVerfG, Urteil vom 16.02.2023 - 1 BvR 1547/19, 1 BvR 2634/20 -, juris (Rdnr.
142).

Da bei der Verkehrsdatenerhebung aus Funkzellenabfragen insbesondere im Hinblick auf
die Standortdaten haufig eine Vielzahl unbeteiligter Personen betroffen ist, fuhrt der Aus-
schluss der Einbeziehung von Verkehrsdaten aus Funkzellenabfragen zu einer deutlichen
Reduzierung der Eingriffsintensitat. Dies dient sowohl dem Schutz unbeteiligter Personen

als auch der Wahrung der VerhaltnismaRigkeit.

Dartiiber hinaus diirfen auch Telekommunikationsdaten nicht in die automatisierte Daten-
analyse gemaR Absatz 1 Nummer 3 einbezogen werden, weil der zusatzliche Eingriff in
das Fernmeldegeheimnis nach Artikel 10 Absatz 1 des Grundgesetzes — gerade im
Hinblick auf die gegebenenfalls betroffenen Inhaltsdaten bei der Telekommunikation —

eine Abstufung der Eingriffsintensitat erforderlich macht.

§ 47a Abs. 7 PolG BW-neu - schriftlicher Anordnungsvorbehalt mit Begriindungs-
zwang

Fur eine effektive Kontrolle unerlasslich ist, dass eigenstandig ausformulierte Begriindun-
gen daflir gegeben werden, warum bestimmte Datenbesténde zur Verhitung bestimmter

Straftaten im Wege automatisierter Anwendung analysiert werden.

Hier ist zu fordern, dass derartige Anordnungen nicht zu bloRen Floskeln verkommen. Der
Gesetzentwurf sollte zur Orientierung der Blirger, aber auch der Verantwortlichen die Kon-
sequenzen anflhren, die eintreten, wenn dem Begriindungszwang nicht ausreichend ge-
niige getan wird. Eine nur formelhafte Begriindung hétte datenschutzrechtlich keinen Be-

stand.

Ausschluss von personenbezogenen Daten aus einer Wohnraumiiberwachung oder
einer Online-Durchsuchung

Zur Verringerung der Eingriffsintensitat der automatisierten Datenanalyse tragt schlieflich
bei, dass nach Absatz 3 Satz 6 personenbezogene Daten, die aus den besonders
schwerwiegenden Grundrechtseingriffen der Wohnraumiiberwachung und der Online-

Durchsuchung stammen, nicht einbezogen werden drfen.
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Eine Nutzung der Erkenntnisse als bloer Spuren- oder Ermittlungsansatz unabhangig
von einer dringenden oder im Einzelfall hinreichend konkretisierten Gefahr kommt hier —

laut Bundesverfassungsgericht - nicht in Betracht.

Zu § 47a Abs. 4 PolG BW-neu - Technisch-organisatorische Vorkehrungen - zu ver-
offentlichende Verwaltungsvorschrift

Zur Regelung von Aspekten, die nicht unmittelbar vom Gesetzgeber selbst zu normieren
sind, kommt zunachst eine Verordnungserméchtigung in Betracht. Dartiber hinaus kann
der Gesetzgeber hier die Verwaltung verpflichten, die im Gesetz oder in Rechtsverordnun-
gen geregelten Vorgaben in abstrakt-genereller Form weiter zu konkretisieren. In jedem
Fall bedarf die Konkretisierung durch Verwaltungsvorschriften aber einer gesetzlichen
Grundlage. Dabei miissen Inhalt, Zweck und AusmaR der erteilten Ermachtigung im Ge-
setz selbst bestimmt werden. Hierbei hat der Gesetzgeber sicherzustellen, dass die fir die
Anwendung der Bestimmungen im Einzelfall malRgebliche Konkretisierung und Standardi-

sierung seitens der Behérden nachvollziehbar dokumentiert und veréffentlicht wird,

vgl. auch BVerfG, Urteil vom 24.04.2013 — 1 BvR 1215/07 —, BVerfGE 133, 277
(357 Rdnr. 183); BVerfG, Urteil vom 16.02.2023 - 1 BvR 1547/19, 1 BWR
2634/20 -, juris (Rdnr. 123).

Denn die Dokumentation und Offenlegung der von der Verwaltung festgelegten Kriterien
versetzt insbesondere die Datenschutzbeauftragten in die Lage, die Anwendung der Be-

fugnis durch die Exekutive zu kontrollieren,

vgl. BVerfG, Urteil vom 24.04.2013 — 1 BvR 1215/07 —, BVerfGE 133, 277 (357f.
Rdnr. 184 m. w. N.).

Technisch-organisatorische Vorkehrungen, die die Einhaltung der Zweckbindung si-
cherstellen, kénnen etwa in der technischen Trennung von Datenbestédnden nach unter-
schiedlichen Verarbeitungszwecken oder einer zweckabhangigen Verteilung von Zugriffs-

rechten auf Datenbestande bestehen,

vgl. BVerfG, Urteil vom 16.02.2023 - 1 BvR 1547/19, 1 BVR 2634/20 -, juris (Rdr.
140),

(1 Nr. 1 - Rollen- und Rechtekonzept — Zugriffsrechte

Je weniger Personen Zugriff auf das Analyseinstrument haben und je zielgenauer
der Zugriff erfolgt, umso weniger Analyse- oder Auswertungsvorgange dirften

tendenziell in Gang gesetzt werden und umso weniger Daten werden verarbeitet.
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Sofern die fir die automatisierte Datenanalyse oder -auswertung verwendbaren
Datenbesténde nicht von vornherein inhaltlich und mengenmaRig sehr eng be-
grenzt sind, muss der Gesetzgeber zur Begrenzung der automatisierten Anwen-
dung zudem sicherstellen, dass nur einzelne, entsprechend qualifizierte Mitarbei-
terinnen und Mitarbeiter der Polizei Zugriff auf die Einrichtung haben und davon
nur in dem durch den gesetzlich zu regelnden Eingriffsanlass erforderlichen Zu-
sammenhang Gebrauch machen kdénnen. Die Begrenzung der Zugriffsmoglich-
keiten ist Gber die rechtliche Begrenzung hinaus durch organisatorische und tech-
nische Vorkehrungen sicherzustellen. Technische Einzelheiten kdnnen in zu ver-

offentlichenden Verwaltungsvorschriften geregelt werden.

Nr. 2 - Konzept zur Kategorisierung und Kennzeichnung personenbezogener Da-
ten

Das Bundesverfassungsgericht verlangt in seiner Entscheidung vom
16.02.2023 - 1 BVR 1547/19, 1 BVR 2634/20 zur Reduzierung der Eingriffsinten-
sitét beispielsweise eine Differenzierung nach einerseits verurteilten, beschul-
digten, verdachtigen und sonstigen Anlasspersonen sowie deren Kontaktperso-

nen und andererseits unbeteiligten Personen.

Datenbesténde, die zukunftig in eine automatisierte Datenanalyse einbezogen

werden sollen, sind daher bereits jetzt entsprechend anzulegen und zu pflegen.

Nr. 3 — Konzept zur Zugriffskontrolle, § 47a Abs. 4 PolG BW - neu

Protokollierung der einzelnen Arbeitsschritte gemaf § 74 PolG BW. Die gesetz-
lich vorgeschriebene Protokollierung soll die nachtrégliche aufsichtliche Kontrolle
sichern und ist gleichzeitig Voraussetzung fir die Gewahrleistung effektiven
Rechtsschutzes gemal Artikel 19 Absatz 4 GG.

Nr. 4 — Begriindung flir Iangere Speicherdauer auf Analyseplattform und bei Ge-
fahr im Verzug

Einzelfallbezogene auf der Analyseplattform gespeicherte Daten sollen grund-
sétzlich nach zwei Jahren geldscht werden mussen. Es fragt sich, warum die
Analyse-Ergebnisse auf der Plattform gespeichert werden sollen. Sicherer ware
doch die getrennte Ablage fiir den Fall, dass die eingesetzte Software Sicher-
heitsllicken aufweist, gerade auch dann, wenn sie von auslandischen Lieferanten

stammt, der nicht hiesigen Datenschutzbestimmungen unterliegt und bei dem —
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wie eingangs angemerkt — keine absolute Sicherheit gegen einen Datenabfluss
in die USA besteht.

hh) § 47a Abs. 8 PolGB-neu - Beteiligung des Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (LFDI)

Der VerhéltnismaRigkeitsgrundsatz stellt Anforderungen an Transparenz, individuellen

Rechtsschutz und aufsichtliche Kontrolle,

vgl. BVerfG, Urteil vom 20.04.2016 - 1 BvR 966/09 —, BVerfGE 141, 220 (282
Rdnr. 134) m. w. N., st. Rspr.

Insbesondere einer sachgerechten Ausgestaltung der Kontrolle kommt grofie Bedeutung
zu. Richtig ist, den LfDI vor dem Einsatz oder einer wesentlichen Anderung solcher Ana-
lyse-Software anzuhoren. Dazu sollte ihm nicht nur ausreichend Zeit eingerdumt werden,
sondern ihm gegeniiber auch die Funktionsweise der Software im Detail offengelegt wer-
den, damit er seine Beratungs- und Kontrollfunktion ordnungsgemaR austiben kann. Eine
solche Offenlegung wird — soweit bekannt — bezogen auf die Software ,Gotham® von Pa-

lantir abgelehnt.

Zu § 57a PolG BW - neu - Weitere Verarbeitung zu Zwecken der Entwicklung, des Trainings,
des Testens, der Validierung und der Beobachtung von informationstechnischen Produkten

Mit der Regelung in § 57a soll eine Grundlage fir die Verarbeitung von personenbezogenen Daten
fur die Entwicklung, das Training, das Testen, die Validierung und die Beobachtung von informati-
onstechnischen Produkten einschlieflich KI-Systemen und KI-Modellen im Sinne der KI-VO flr
Polizeidienststellen und Einrichtungen fiir den Polizeivollzugsdienst geschaffen werden, unabhan-

gig von der Durchfiihrung wissenschaftlicher Forschungsarbeiten.

,Informationstechnische Produkte® sind entsprechend der Legaldefinition in § 2 Abs. 9a des Ge-
setzes liber das Bundesamt fiir Sicherheit in der Informationstechnik (BSIG) Software, Hard-
ware sowie alle einzelnen oder miteinander verbundenen Komponenten, die Informationen infor-
mationstechnisch verarbeiten. Zu den informationstechnischen Produkten zahlen insbesondere
auch KI-Systeme, also maschinengestiitze Systeme, die fiir einen in unterschiedlichem Grade au-
tonomen Betrieb ausgelegt sind und die nach ihrer Betriebsaufnahme anpassungsfahig sein kon-
nen und aus den erhaltenen Eingaben fiir explizite oder implizite Ziele ableiten, wie Ausgaben - wie
etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen - erstellt werden, die physische

oder virtuelle Umgebungen beeinflussen kénnen (KI-Systeme gem. Art. 3 Nr. 1 VO KI-VO) sowie



ANWALTSVERBAND BADEN-WURTTEMBERG E. V. Schr. vom 19. August.2025, Seite 21

diesen Systemen zugrundeliegende Kl-Modelle mit oder ohne allgemeinen Verwendungszweck i.
S. des der KI-VO.

Hier fragt sich, wieso eine solche polizeiinterne Entwicklung fur erforderlich gehalten wird und die
Ergebnisse von wissenschaftlichen Einrichtungen, wie bisher, nicht mehr ausreichend sein sollen.
Der Gesetzentwurf gibt keine Antwort auf die Frage, woher die erforderlichen IT-Fachkréfte inner-
halb der Polizei dafiir kommen sollen. Wie gesagt, werden innerhalb der Polizei bisher ein groRer

Personalnotstand und unzureichende technische Infrastruktur beklagt.

Der Anwaltsverband BW halt externe Forschung und Entwicklung an geeigneten wissenschaftli-
chen Einrichtungen fiir zielfiihrender, weil gerade sie eine gewisse Unabhangigkeit gewahrleisten
und deren objektivierter Blick von aufen gewiss hilfreich ist. In anderen Lebensbereichen wird wis-
senschaftlichen Einrichtungen vertraut; nicht nachvollziehbar ist, weshalb dies im Bereich der inne-
ren Sicherheit nicht gelten soll. Ebenso bleibt unklar, warum wissenschaftliche Einrichtungen nicht

in der Lage sein sollen, realitdtsnahe Trainingsdaten zu verwenden.

Soweit Datenbestande der Polizei nicht anonymisiert verwendet werden sollen, hat der Anwalts-
verband BW grofle Bedenken. Insbesondere muss das begriindete Erfordernis bestehen, Daten
unverandert zu verarbeiten, oder eine Anonymisierung oder Pseudonymisierung der Daten

muss entweder nicht oder nur mit unverhaltnismaRigem Aufwand méglich sein.

Soweit der Gesetzentwurf in § 57a Abs. 1 Nr. 2 PolG BW-neu auf einen ,unverhéltnismaRigen
Aufwand* abstellt, verweist der Anwaltsverband auf die Entscheidung zu Art. 15 DSGVO

BFH, Urteil vom 14.01.2025 - IX R 25/22 ;

danach darf ein Verantwortlicher den Auskunftsanspruch nach Art. 15 DSGVO nicht mit dem Argu-
ment ablehnen, dass die Erteilung der Auskunft angeblich einen unverhéltnism&Rigen Aufwand
verursache. Die Rechte Betroffener kdnnen nicht ohne weiteres durch organisatorische oder logis-

tische Herausforderungen der verantwortlichen Stelle eingeschrankt werden.

Dies bedeutet fiir Behdrden eine erhéhte Sorgfaltspflicht im Umgang mit personenbezogenen Da-
ten. Insbesondere in komplexen Datenbestanden sollten verantwortliche Stellen friihzeitig geeig-
nete MaBnahmen zur effizienten Erfillung datenschutzrechtlicher Vorgaben implementieren. D.h.
bei der Anlage und beim Betreiben von Datenbanken, auf die spéter zugegriffen werden soll, ist
schon darauf zu achten, dass sie bei einem mdglichen Training von ,informationstechnischen Pro-

dukten“ nicht zu unerwiinschten Konfrontationen fiinren.
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Die Gesetzesbegrindung gibt auch keinerlei Hinweise, wann so ein ,unverhaltnismaBiger Auf-
wand* anzunehmen sein soll und wie und von wem er festgestellt werden soll. Unstreitig dirfte sein,
dass hierbei der Aufwand fiir eine Anonymisierung und/oder Pseudonymisierung zu deren Schutz-
zweck ins Verhaltnis zu setzen sein werden. Angesichts des hohen Stellenwertes des Schutzes
personlicher Daten vermag somit allenfalls ein immenser Aufwand geeignet, eine Anwendung der
Regelung zu rechtfertigen. Der Anwaltsverband weist in diesem Zusammenhang erneut auf verfas-

sungsrechtliche Gebot der Normenklarheit und -bestimmtheit hin.

Insbesondere beim Einsatz von Techniken, bei denen KI-Modelle mit Daten trainiert werden, be-
steht die Gefahr, dass darauf aufbauende Systeme Diskriminierungen fortschreiben oder ver-
stérken, wenn unvollstandige, fehlerhafte oder nicht représentative Trainingsdaten verwendet wer-
den oder auch wenn die Datenausgaben die Eingaben fiir kiinftige Operationen beeinflussen
(RUckkopplungsschleifen). Es muss also unter anderem sichergestellt werden, dass die Trainings-
, Validierungs- und Testdatensatze im Hinblick auf die Zweckbestimmung relevant, hinreichend

reprasentativ und so weit wie moglich fehlerfrei und vollstandig sind.
Zu § 74 PolG BW-neu - Protokollierung eingriffsintensiver MaBnahmen

Der Anwaltsverband begriifit die Erweiterung der Protokollierungspflicht in § 74 PolG BW wegen
der hohen Eingriffsintensitat auf MaBnahmen nach dem neuen § 47a PolG BW (automatisierte

Datenanalyse).
Zu § 86 PolG BW - neu - Informationspflicht

Der Anwaltsverband begrii3t die Erweiterung der Informationspflicht in § 86 PolG BW wegen der
hohen Eingriffsintensitat auf Manahmen nach dem neuen § 47a PolG BW (automatisierte Daten-

analyse).
Zu § 90 PolG BW - neu - Parlamentarische Kontrolle, Unterrichtung der Offentlichkeit
aa) Parlamentarisches Kontrollgremium — vierteljahrliche Unterrichtung

Im Rahmen der Unterrichtung ist darzustellen, in welchem Umfang von den aufgefihrten
MaRnahmen aus Anlass welcher Art von Gefahrenlagen Gebrauch gemacht wurde und
betroffene Personen benachrichtigt wurden. Damit wird den Anforderungen des Bundes-

verfassungsgerichts in seinem Urteil zum BKA-Gesetz Rechnung getragen,
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bb)

BVerfG, Urteil vom 20.04.2016 — 1 BvR 966/09 -, BVerfGE 141, 220 = juris
(Rdnr. 142ff.).

Jahrliche Unterrichtung der Offentlichkeit

Absatz 2 normiert die vom Bundesverfassungsgericht ebenfalls geforderte Pflicht zur Un-
terrichtung der Offentlichkeit und sieht insoweit ein jahrliches Intervall vor. Hier ist zu for-
dern, dass ein ausfiihrlicher und aussagekraftiger Bericht vorgelegt wird, der fir die Birger

verstandlich ist.

6. Artikel 2 - Anderung der Verordnung des Innenministeriums zur Durchfiihrung des Polizeigesetzes

- Anordnungsbefugnis bei Gefahr in Verzug

Gegen die beabsichtige Regelung bestehen keine Einwande.

Wir wiirden uns freuen, wenn unsere Hinweise und Vorschlage Berlcksichtigung finden wiirden. Fir etwaige Riick-

fragen oder auch Gespréche stehen wir selbstverstandlich gerne zur Verfligung. Sollte im Laufe des weiteren Ver-

fahrens eine weitere Anhdrung durchgefihrt werden, so bitten wir um Unterrichtung und erneute Gelegenheit zur

AuBerung.

Mit freundlichen GriiRen

Prof. Dr. Peter Kothe
Prasident



